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4Источники аналитических данных об угрозах

Уникальных вредоносных объектов 
мы детектируем ежедневно
(380 000 в 2021)

Всего вредоносных файлов 
обнаружено за 2022
(на 6 млн больше, чем в 2021)

Детектируются 
автоматизированными системами

Активных групп, связанных
с Advanced Persistent Threat



5Распределение атак

Массовые угрозы

Целевые атаки

APT



угрозы



7Бизнес-скам
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Атаки на службу 
удалённого рабочего 
стола (RDP)

1

Фишинговые письма
с вредоносными вложениями
или ссылками

2

Векторы заражения

злоумышленники используют 
подобранные или украденные ранее 
учётные данные

Вредоносные файл
на общедоступных ресурсах
под видом образцов документов
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9Письма



10Распределение атак

Массовые угрозы

Целевые атаки

APT



атаки



12Общая информация по инцидентам в 2022 году

19,4%
Государственный 
сектор

18,4%
Финансовые 
организации

17,4%
Промышленность

9,2% (+6%)
Телекоммуникации СНГ

45,9% 22,5%
Ближний 
Восток

14,3%
Америка

13,3%
Европа

Источник: Incident Response Analyst Report 2022, Kaspersky

Эксплуатация 
уязвимостей на 
периметре сети

Скомпромети-
рованные аккаунты

Атаки через почту

Вектор 
проникновения

Зашифрованные 
данные

Утечка 
данных

Компрометация 
Active Directory

Последствия
атаки

80,9% попыток эксплуатации уязвимостей в 3 квартале 2022 года имели отношение к Microsoft Office

В 2022 году Лаборатория Касперского заблокировала 507 млн 
попыток перехода по фишинговым ссылкам. 57% представителей 
бизнеса в России считают ключевой проблемой кибербезопасности 
низкий уровень цифровой грамотности сотрудников



13Масштаб современных киберугроз для бизнеса

1 2

Отношение 
руководителей

Мотивация 
кибератак

Рост атак 
шифровальщиков

Инциденты Это плохо?

68% руководителей 
считают, что ИБ-риски 
растут

71% атак финансово 
мотивированы

В 2021-2022 доля 
пользователей, которые 
подверглись целевым 
атакам выросла почти в 
два раза

Уже три года 
шифрование данных 
остается для 
пользователей  
проблемой №1

Количество попыток 
заражений упало на 
36% в I квартале 2023 
по сравнению с 
аналогичным периодом 
прошлого года

Да, но ситуация 
становится ещё более 
непростой!

3 4 5

Kaspersky, Accenture, Verizon



14Статистика по атакам шифровальщиков



15Статистика по атакам шифровальщиков



16Статистика по атакам шифровальщиков



17Реагирование на киберинциденты

Количество обращений в связи с успешными атаками 
шифровальщиков

I кв.
2022

II кв.
2022

III кв.
2022

IV кв.
2022

I кв.
2023

Недвижимость

Телекоммуникационные услуги

E-commerce

Финансовые услуги

Небольшие производства
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Разведка Получение 
доступа

Горизонтальное 
перемещение

Эксфильтрация Шифрование Выплата или 
публикация данных

Аналитики Спонсируемые 
государствами 

АРТ-акторы

Распределители 
доходов

Бот-мастер или 
продавцы доступа к 

системам

Атакующая 
команда (Red team)

Переговорщики Отмыватели
денег

Данные

Доступ как сервис

Разработчик зловредов
и вымогателей

Разработчик 
упаковщиков

Экосистема вымогательского «бизнеса»



19Основные тренды

Мульти-платформенные шифровальщики становятся 
максимально адаптивными, новые техники самозащиты

Для привлечения большего числа аффилированных лиц. 
Например, Lockbit поддерживает 3 различные версии 
одновременно

Киберпреступники могут 
позволить покупку 
уязвимостей нулевого дня. 
Ранее они использовались 
только в APT атаках

https://securelist.com/nokoyawa-ransomware-attacks-with-windows-zero-day/109483/



20Как противодействовать современной ransomware атаке

Сервисы доступные в Интернет

Резервирование

Установка обновлений

Контроль запуска приложений

Многофакторная аутентификация

Регистрация событий и алерты

Сегментация сетей

Отключение макросов

Минимальные права

Управление паролями

Критические контрмеры

CERT NZ Critical Controls for your business

Атакующий  крадет данные
и шифрует, после чего требует 
выкуп

Злоумышленник пытается 
получить доступ ко всем 
устройствам

Злоумышленник ищет выход в сеть

Фишинг Логины
и пароли

Заражение 
окружения

Кража 
данных

Подбор 
паролей

Подключенные к 
Интернет системы

Захват
управления

Получение 
полного 
доступа

Уничтожение 
копий

Эксплуатация 
уязвимостей

Шифрование 
данных

Email Зараженные 
вложения

Вредоносное
ПО

для восстановления 
данных

и неразглашения 



21Исследование: вероятность угроз. Мнение руководителей 

Kaspersky Survey, 2022

66%

Шифровальщики

60%

DDoS

56%

Криптомайнинг

57%

APT

60%

Атаки на 
цепочки 

поставщиков

66%

Кража данных

59%

Кибер-
шпионаж

62%

Киберсаботаж



22Лучшая защита от шифровальщиков

Атака полностью 
заблокирована

Атака частично 
заблокирована

100%

62% 57% 55% 50% 45% 45%

29%

40%
33% 33%

Kaspersky Watchguard Symantec Trend Micro McAfee + 
Microsoft

Bitdefender Microsoft Sophos F-Secure ESET Webroot

Информация: 
kas.pr/4mj2

45%



23No More Ransom! Не плати!

Иногда зараженному 
пользователю можно 
помочь получить доступ
к зашифрованным файлам 
или заблокированной 
системе 

Мы создали хранилище 
ключей и утилит, 
позволяющих расшифровать 
данные, заблокированные 
троянцами-вымогателями 
разных типов.

С 2018 года 
пользователей по всему миру смогли 
восстановить свои данные



24Распределение атак

Массовые угрозы

Целевые атаки

APT





26Операция Триангуляция



27SIEM-система Kaspersky Unified Monitoring and Analysis Platform



28Заражение «Триангуляцией»

Устройство получает 
невидимое сообщение 
iMessage
с вредоносным 
вложением

Без взаимодействия
с пользователем, 
эксплойт из сообщения 
вызывает выполнение 
вредоносного кода

Код соединяется
с сервером управления
и приводит
к последовательной 
загрузке нескольких 
«ступеней» 
вредоносной 
программы

Злоумышленники 
получают полный 
контроль
над устройством
и доступ к данным

Все следы 
удаляются
в процессе 
заражения



29Защита от «Триангуляции»

Оперативное 
обновление iOS

Регулярная 
перезагрузка

Отключение 
iMessage

Проверить



30Что НЕ делать с APT?



31Что необходимо компаниям в 2023 году?

encyclopedia.kaspersky.ru/knowledge/strategies-for-mitigating-advanced-persistent-threats-apts

Зрелая 
система 

безопасности

Стратегия



32Что необходимо компаниям в 2023 году?

encyclopedia.kaspersky.ru/knowledge/strategies-for-mitigating-advanced-persistent-threats-apts

Зрелая 
система 

безопасности

Сотрудники

Стратегия



33Что необходимо компаниям в 2023 году?

encyclopedia.kaspersky.ru/knowledge/strategies-for-mitigating-advanced-persistent-threats-apts

Зрелая 
система 

безопасности
Threat Intelligence

Сотрудники

Стратегия



34Что необходимо компаниям в 2023 году?

encyclopedia.kaspersky.ru/knowledge/strategies-for-mitigating-advanced-persistent-threats-apts

Зрелая 
система 

безопасности

Технологии

Threat Intelligence

Сотрудники

Стратегия



Спасибо!
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